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EU-Datenschutzgrundverordnung

15.02.2018

DSGVO gilt ab dem 25.05.2018
unmittelbar

Ziel Harmonisierung des
Datenschutzes in der EU

Bundesregierung hat erganzend neues
BDSG erlassen

' . = g Rechtsanwalt Dr. jur. Bjorn Schreier
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——
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EU-Datenschutzgrundverordnung

15.02.2018

Ziel Verbesserung des Datenschutzes

Starkung der Betroffenenrechte

Recht auf Auskunft, Berichtigung, Loschung
(Vergessenwerden), Einschrankung der Verarbeitung,
Widerspruch und Recht zur Datenubertragung

KSH KAPPUHNE - SCHREIER - HERBOTE Rechtsanwalt Dr. jur. Bjorn Schreier

Referent: (] -
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r Schutz nattirlicher Personen bei der

beitung personenbezogener Daten ist
ein Grundrecht.”
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Neues Datenschutzrecht ist stren

15.02.2018

Bel VerstofRen droht Geldbul3e von bis zu 4 % des Umsatzes oder
bis zu 20 Mio. €, Art. 83 DSGVO

Der Betroffene hat Anspruch auf Ersatz des materiellen und
Immateriellen Schadens, Art. 82 Abs. 2 DSGVO

Verbraucherschutzverbande haben eigenes Klagerecht

Nach Art. 24 Abs. 1 DSGVO gilt Beweislastumkehr

KS KAPPUHNE - SCHREIER - HERBOTE Rechtsanwalt Dr. jur. Bjorn Schreier
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g Bullgeldkriterien nach der DSGVO

Art, Schwere und Dauer des VerstoRRes?
Vorsatz oder Fahrlassigkeit?

Maflnahmen zur Minderung des Schadens?

Bisherige technische / organisatorische MaRhahmen?
Datenschutzkonzept?

Etwaige friihere Verstof3e?

— KAPPUHNE - SCHREIER - HERBOTE _ Rechtsanwa_l_t Dr. jur. Bjorn Schreier
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Neues Datenschutzrecht
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Verarbeitung zur
Vertragserfiillung

Verarbeitung aufgrund einer
Einwilligung des Betroffenen

Verarbeitung zur Wahrnehmung
berechtigter Interessen

15.02.2018

KS

KAPPUHNE - SCHREIER - HERBOTE

PARTNERSCHAFTSGESELLSCHAFT « RECHTSANWALTE

Referent:
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Fachanwalt fir Handels- und Gesellschaftsrecht
Fachanwalt fur Steuerrecht



Voraussetzungen der Einwilligung

Information tiber Umfang und Zweck der Verarbeitung
Einfache und klare Sprache sowie Abgrenzung von
anderen Sachverhalten

Kopplungsverbot

Hinweis auf kostenfreies Widerrufsrecht

- . & Rechtsanwalt Dr. jur. Bjérn Schreier
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, boKumentationspilichten

Art. 24 Abs. 1:

Der Verantwortliche setzt geeignete technische und organisatorische Mallnahmen
um, um sicherzustellen und den Nachweis dafiir erbringen zu konnen, dass die

Verarbeitung gemall dieser Verordnung erfolgt. Diese MalBhahmen werden

erforderlichenfalls liberpriift und aktualisiert.

4

Referent: (i -
BARTNERSHAETHESELLSOART  REGHSARWALTE Fachanwalt fiir Handels- und Gesellschaftsrecht

Fachanwalt fiir Steuerrecht
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Dokumentationspflichten

Das Unternehmen muss nachweisen konnen, dass die
Datenverarbeitung rechtskonform erfolgt.

Dies macht neben der Vornahme technischer-organisatorischer
MaBBnahmen auch deren Dokumentation erforderlich!

Rechtsanwalt Dr. jur. Bjorn Schreier
Referent: Fachanwalt fir Handels- und Gesellschaftsrecht

Fachanwalt fiir Steuerrecht
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Verarbeitungsverzeichnis

Datenschutzerklarung
Auftragsverarbeitung
Datenschutz-Folgeabschatzung
Festlegung der Verantwortlichkeiten
Bestellung des Datenschutzbeauftragten

Referent: (i -
PARTNERS B AR TGRS B SOHARE S RECH TS ARWALTE Fachanwalt fgr Handels- und Gesellschaftsrecht
Fachanwalt fir Steuerrecht
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, Verarbeitungsverzeichnis

»~Zum Nachweis der Einhaltung dieser Verordnung sollte der Verantwortliche
ein Verzeichnis der Verarbeitungstdtigkeiten, die seiner Zustdndigkeit
unterliegen, fiihren. Jeder Verantwortliche sollte verpflichtet sein, mit der

Aufsichtsbehorde zusammenzuarbeiten und dieser auf Anfrage das

entsprechende Verzeichnis vorzulegen, damit die betreffenden

Referent: (i -
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W Informationspflichten

Fall:
U hat eigene Webseite. Eine Datenschutzerklarung fehlt.

Verbraucherschutzverband V mahnt den U ab.

ZU Recht?

@ " " htsanwalt Dr. jur. Bjérn Schreier
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Informationspflichten

Jeder Webseitenbetreiber bendétigt eine vollstandige Datenschutzerklarung.

Webseitenbetreiber die keine oder nur eine unvollstandige Datenschutzerklarung
haben, verstoRen gegen das Wettbewerbsrecht (vgl. LG Hamburg v. Urt. 07.01.2016).

Seit Oktober 2016 gilt zudem das Gesetz zur Verbesserung der zivilrechtlichen
Durchsetzung von verbraucherschiitzenden Vorschriften des Datenschutzrechts.

Referent: (i -
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Inhalt der Datenschutzerklarung

L_ Verarbeitung personlicher Daten
_ Cookies, Newsletter und Social Media
S —

_ Speicherdauer

|

_ Betroffenenrechte
|
L_ Kontaktdaten des Datenschutzbeauftragten

L_ Beschwerderecht bei der Behorde
L_ Kontaktdaten des Verantwortlichen

KS KAPPUHNE . SCHRE|ER n HERBOTE Rechtsanwalt Dr. jur. Bjorn Schreier
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p ochutzpftiichten: I1- Sicherheit

 Art. 32 DSGVO verlangt die Einhaltung eines angemessenen
Schutzniveaus.

* Dabei sind insbesondere die Risiken zu beriicksichtigen, die mit
der Verarbeitung verbunden sind.

e Gefordert wird Schutz gegen Vernichtung, Verlust,
Veranderung sowie unbefugte Offenlegung.

— . - Rechtsanwalt Dr. jur. Bjorn Schreier
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w Einrichtung des Datenschutzkonzeg
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Risiko-

Ent‘évil::lung bewertung Uberwachung Kontinuierliche
und der

SR e Einfiihrung von Wirksamkeit VS
konzeptes

TOMs
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Meldepflichten - Beis

15.02.2018

Hacking

Verlust

Diebstahl

Fehlversand

Softwarefehler

Fehlentsorgung

Datenausspahung

Referent: Fachanwalt fir Handels- und Gesellschaftsrecht
Fachanwalt fur Steuerrecht
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Art. 33 DSGVO:

»Im Falle einer Verletzung des Schutzes personlichen Daten meldet der
Verantwortliche unverziiglich und moéglichst binnen 72 Std., nachdem ihm die
Verletzung bekannt wurde, diese der gem. Art. 55 zustdndigen
Aufsichtsbehorde, es sei denn, dass die Verletzung des Schutzes personlicher
Daten voraussichtlich nicht zu einem Risiko fiir die Rechte und Freiheiten

natiirlicher Personen fiihrt. Erfolgt die Meldung an die Aufsichtsbehérde nicht

binnen 72 Std., so ist ihr eine Begriindung fiir die Verzogerung beizufiigen.”

Referent: 0 -
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Fachanwalt fur Steuerrecht
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Inhalt der Meldunc

Beschreibung der Art der Verletzung/
Anzahl der Betroffenen

Beschreibung der wahrscheinlichen Folgen

Beschreibung der ergriffenen Mallnahmen

Benennung des Datenschutzbeauftragten

KS ; KAPPUHNE - SCHREIER - HERBOTE Rechtsanwalt Dr. jur. Bjorn Schreier
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Das kommt auf die Unternehmen zu...

Prufpflichten

Informations- und Auskunftspflichten

Dokumentationspflichten

Rechtsanwalt Dr. jur. Bjérn Schreier

Referent:
Fachanwalt fur Steuerrecht
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IR Das kommt auf die Unternehmen zu...

‘ Meldepflichten
‘ Schutzpflichten

‘ Organisatorische Pflichten
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Sofortmalinahmen...

Datenschutzerklarung anpassen!
Verfahrensverzeichnis erstellen!

Auftragsdatenvereinbarung anpassen!

Einwilligungserklarung tberprtfen!

Technischen Datenschutz prifen!

Datenschutzbeauftragten bestellen!

— . - Rechtsanwalt Dr. jur. Bjorn Schreier
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W Zusammenfassung

15.02.2018

Deutliche Verscharfung der Anforderungen

Hohe Bul3gelder bei Verstol3en

Datenschutzkonzept notwendig

Regelmafige Auditierung/Zertifizierung
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Die Landesbeauftragte fiir den Datenschutz Niedersachsen

Barbara Thiel, Prinzenstraf3e 5, 30159 Hannover,
Tel. 0511/120-4500
Telefax: 0511/120-4599

E-Mail: poststelle@Ifd.niedersachsen.de
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« www.lda.niedersachsen.de (Nds. Datenschutzbeauftragte)

« www.lda.Bayern.de (Bay. Landesamt fiir Datenschutzaufsicht)

 www.datenschutz.hessen.de (Hess. Datenschutzbeauftragte)

Referent: Fachanwalt fir Handels- und Gesellschaftsrecht
Fachanwalt fur Steuerrecht
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Checkliste der Nds. Aufsichtsbehorde

Datenschutz ist Chefsache

Haben Sie sich als Geschaftsleitung schon mit den neuen Anforderungen der DS-GVO und des BDSG (neu) befasst? Kennen
Sie insbesondere die neuen Regelungen
zur Rechenschaftspflicht Giber die Einhaltung der Grundsatze der Datenverarbeitung (Art. 5 Absatz 2 DS-GVO)?
zu den Informationspflichten gegentber den Betroffenen, deren Daten Sie verarbeiten (Art. 12 - 14 DS-GVO)?
zu den Rechten der Betroffenen auf Datenlibertragbarkeit (Art. 20 DS-GVO)?
zur technischen und organisatorischen Sicherheit der Datenverarbeitung Art. 32 DSGVO?
zur Datenschutz-Folgenabschatzung (Art. 35 DS-GVO)?
zur Meldung von DatenschutzverstéRBen (Art. 33 DS-GVO)?
Wer ist in lhrem Unternehmen neben der Geschaftsleitung fir Datenschutzthemen zustandig? Haben Sie einen
Datenschutzbeauftragten bestellt (Art. 37 DS-GVO, § 38 BDSG neu)?
Wurden lhre Beschaftigen Uber die neuen Datenschutzregelungen informiert und/oder geschult?

Referent: Fachanwalt fiir Handels- und Gesellschaftsrecht

PARTNERSCHAFTSGESELLSCHAFT « RECHTSANWALTE =
Fachanwalt fiir Steuerrecht
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Checkliste Il

2. Bestandsaufnahme

* Haben Sie alle Ihre Geschaftsablaufe, bei denen personenbezogene Daten' verarbeitet werden, in ein Verzeichnis von
Verarbeitungstatigkeiten aufgenommen (Art. 30 DS-GVO)2? Denken Sie hierbei insbesondere an die

KSH

Verarbeitung von Kundendaten

Verarbeitung von Beschaftigtendaten

Verarbeitung von Daten von Kindern

Verarbeitung von Daten fir Dritte als Auftragsverarbeiter

Wird dieses Verzeichnis regelmalig aktualisiert? Wer ist hierfiir in lhrem Unternehmen zustandig?

H KAPPUHNE = SCHRE|ER o HERBOTE _ Rechtsanwa_l.t Dr. jur. Bjorn Schreier
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Checkliste Ill

. Betroffenenrechte und Informationspflichten

Die Betroffenen sind liber die Verarbeitung ihrer Daten zu informieren. Dies hat insbesondere in einer transparenten, leicht zuganglichen
Form sowie in einer klaren und einfachen Sprache zu erfolgen (Art. 12 DS-GVO).
Wie stellen Sie diese datenschutzkonforme Information der Betroffenen iber alle in Art. 13 und 14 DS-GVO genannten Punkte sicher?
Besonders wichtig sind in diesem Zusammenhang folgende Informationen:

Kontaktdaten des Datenschutzbeauftragten (falls vorhanden)

Zwecke und Rechtsgrundlage(n) fiir die Verarbeitung personenbezogener Daten

Dauer der Speicherung, ggf. Kriterien fiir die Festlegung der Speicherdauer

Hinweis auf Betroffenenrechte

Bei Datenverarbeitung auf Basis von Einwilligungen: Hinweis auf Recht zum Widerruf der Einwilligung

Recht auf Beschwerde bei der Aufsichtsbehorde

Herkunft der Daten
Wie stellen Sie die weiteren Betroffenenrechte sicher (Art. 15-22 DS-GVO)? Denken Sie dabei insbesondere an folgende Rechte:

Recht auf Auskunft

Recht auf Berichtigung

Recht auf fristgemaRe Loschung der verarbeiteten Daten

Recht auf Einschrankung der Verarbeitung

Recht auf Datenlibertragbarkeit

@ KAPPUHNE - HREIER - HERBOTE Rechtsanwalt Dr. jur. Bjorn Schreier
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Checkliste IV

4. Personenbezogene Daten von Kindern

Verarbeiten Sie auch personenbezogene Daten von Kindern in Bezug auf Dienste der Informationsgesellschaft3?
Wenn ja, haben Sie in diesen Fallen an die besonderen Anforderungen an die Einwilligung gedacht (Art. 8 DS-GVO)?

. Datenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstellungen

Setzen Sie oder lhre Dienstleister technische und organisatorische Mallnahmen ein, die ein dem Verarbeitungsrisiko
angemessenes Schutzniveau gewahrleisten (Art. 32 DS-GVO)? Haben Sie Ihre diesbezugliche Schutzbedarfsklassifizierung?*
dokumentiert?

Setzen Sie Pseudonymisierungs- oder Verschliisselungsverfahren ein? In welchen Fallen?

Haben Sie fiir die von Ihnen eingesetzten IT-Anwendungen jeweils ein dokumentiertes Rollen- und Berechtigungskonzept?
Wie stellen Sie sicher, dass bei der Anderung oder Neuentwicklung von Produkten oder Dienstleistungen
Datenschutzanforderungen von Anfang an mit bertcksichtigt werden (Art. 25 DS-GVO)?

@ 2 n Rechtsanwalt Dr. jur. Bjorn Schreier
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Checkliste V

6. Vertrage priifen

Haben Sie Ihre bestehenden Vertrage mit Auftragsverarbeitern, d.h. mit Unternehmen, die in lhrem
Auftrag personenbezogene Daten verarbeiten, an die neuen Regelungen (Art. 26 - 28 DS-GVO) angepasst?
Dokumentieren Sie An\Neisungen, die Sie lhren Auftragsverarbeitern geben?

Bestehen fiir alle Verarbeitungen, bei denen eine Ubermittlung personenbezogener Daten in

ein Drittland> moglich ist®, entsprechende zusatzliche GarantienNereinbarungen’?
*  EU-Standardvertragsklauseln
* Binding Corporate Rules
Privacy Shield (nur flir die USA)

— KAPPUHNE - SCHREIER - HERBOTE _ Rechtsanwa_l_t Dr. jur. Bjorn Schreier
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Checkliste V

7. Datenschutz-Folgenabschatzung

Fuhrt IThr Unternehmen Verarbeitungen mit einem voraussichtlich hohen Risiko fiir die Rechte und

Freiheiten der Betroffenen durch (Art. 35 DS-GVO)? Dies gilt z.B. bei einer umfangreichen Verarbeitung
besonderer Kategorien® personenbezogener Daten.

Falls ja, haben Sie fir die in diesen Fallen erforderliche Datenschutz-Folgenabschatzung in lhrem
Unternehmen einen Prozess eingefihrt?

Wer ist fur diesen Prozess zustandig?

— . - Rechtsanwalt Dr. jur. Bjorn Schreier
KDH KAPPUHNE - SCHREIER - HERBOTE
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Checkliste Vi

8. Meldepflichten

Haben Sie in Ihrem Unternehmen einen Prozess zur Meldung von Datenschutzverstél3en an die Aufsichtsbehorde
eingefihrt (Art. 33 DS-GVO)?

* Haben Sie dabei insbesondere auch die Einhaltung der Meldefrist von 72-Stunden beachtet?

*  Wer istin lhrem Unternehmen fiir die Meldung zustandig?
Falls Sie einen Datenschutzbeauftragten bestellt haben, denken Sie an die Meldung von seinen/ihren Kontaktdaten an die
Aufsichtsbehorde.

9. Dokumentation

Kénnen Sie die Einhaltung aller vorstehend genannten Pflichten/Anforderungen (schriftlich) nachweisen?
Wie stellen Sie sicher, dass Ihre Dokumentation immer auf dem neuesten Stand ist?

Quelle:
https://www.lfd.niedersachsen.de/startseite/dsgvo/fragen_zur_vorbereitung_auf _dsgvo/
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Disclaimer

YRR 15.02.2018

Dieser Vortrag dient der unverbindlichen Information und hat -
insbesondere vor dem Hintergrund der sich aktuell noch entwickelnden

Rechtslage — keinen Anspruch auf Vollstandigkeit und Richtigkeit. Er kann

und will auch keine rechtliche Beratung fiir den Einzelfall ersetzen. Im

Zweifel sollte ein Rechtsanwalt / Rechtsanwaltin konsultiert werden.

Fachanwalt fir Handels- und Gesellschaftsrecht
Fachanwalt fur Steuerrecht
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Vielen Dank fur lhre Aufmerksamkeit!

KAPPUHNE - SCHREIER - HERBOTE

PARTNERSCHAFTSGESELLSCHAFT - RECHTSANWALTE

Am Minster 28

37154 Northeim

Telefon: 05551 / 97 60-0
Telefax: 05551 / 97 60-50

Dustere-Eichen-Weg 50
37073 Gottingen

Telefon: 0551 /48 862-85
Telefax: 0551 / 48 862-86

-k S

Dr. jur. Bjoérn Schreier www.ksh-recht.de

Rechtsanwalt

Fachanwalt fir Handels- und
Gesellschaftsrecht
Fachanwalt fir Steuerrecht
dr-schreier@ksh-recht.de

Diese Bilder durfen nur im Zusammenhang mit diesem Vortrag benutzt werden. Copyright KAPPUHNE - SCHREIER - HERBOTE.
Der Inhalt dieser Présentation ist urheberrechtlich geschuiitzt und darf nicht vervielfaltigt werden.
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